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LEADOFF

Liebe Mitglieder, 
nicht nur im Iran und im Irak, im 
Cyberspace und bei der Neuaus-
richtung der Bundeswehr ist es 
spannend. Der Beitrag vom 27. 
Januar aus Kairo vermittelt ein-
drucksvoll die brisante Entwick-
lung vor Ort.  
In einem Gespräch mit einem mili-
tärischen Kameraden in Kairo er-
fuhr ich gestern früh, wie er die 
vorangegangene Nacht verbracht 
hatte: er stand mit anderen Frei-
willigen und einem Knüppel in der 
Hand und beschützte das "Com-
pound", in dem er mit seiner Fami-
lie wohnt, vor Übergriffen von frei-
gelassenen Schwerverbrechern 
aus einem Gefängnis ganz in der 
Nähe. Trotz mehrerer Gewaltdelik-
te in unmittelbarer Nachbarschaft 
ging es für ihn und seine Familie 
gut. Sie befinden sich inzwischen 
sicher in Deutschland.  
Unsere besten Wünsche begleiten 
in diesen herausfordernden Tagen 
unsere Freunde, Kameraden und 
deren Familien in Kairo, ebenso 
das ägyptische Volk, dem wir die 
Kraft und Einsicht für einen friedli-
chen Weg zu mehr Demokratie 
wünschen.  

Ralph Thiele, Vorstandsvorsitzender  
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THEMEN

Der Freitag des  
Zorns und seine 
Nachwirkungen 
 
Trotz Demonstrationsverbot wur-
den am Mittwochnachmittag 
(26.01.) und am Abend die Protes-
te in Ägypten fortgesetzt. Vor al-
lem in Kairo und Suez kam es zu 
gewalttätigen Zusammenstößen. 
In Kairo kamen dabei ein Polizist 
und ein Demonstrant ums Leben. 
Damit stieg die Zahl der Toten auf 
sechs, vier Demonstranten und 
zwei Polizisten.  
 
Gestern kam es in Suez (vor dort 
wird wenig bis gar nichts berichtet) 
zu schweren Zusammenstößen. 
Die mehrheitlich jugendlichen 
Demonstranten fordern den Rück-
tritt von Präsident Mubarak und 
werden dabei von den Vorgängen 
in Tunesien inspiriert.  
 
Unbestätigten Berichten zufolge 
soll Gamal Mubarak mit Familie 
und seine Mutter, Suzanne Muba-
rak, das Land verlassen haben 
und sich in London aufhalten. Der 
Generalstabschef befindet sich in 
Washington zu Gesprächen.  
 
Mohamed ElBaradei, Reformpoli-
tiker und früherer Chef der IAEA, 
will heute aus Wien nach Ägypten 
zurückkehren. Er könnte ein mög-
licher Gegenkandidat bei der Prä-
sidentenwahl im Herbst zu Muba-
rak sein.  
 
Die Demonstrationen am Mittwoch 
(26.01.) erreichten zwar nicht die 
Stärke vom Vortag, aber sie sind 
eine klare Warnung an Präsident 
Mubarak. Landesweit wurden 
nach Behördenangaben 860 De-
monstranten festgenommen. Die 
meisten von ihnen sollen Angehö-
rige der Moslembruderschaft sein. 
Ihnen wirft das Regime vor, Aus-
gangspunkt der Gewalt zu sein.  
 
Trotz der Androhung von Verhaf-
tungen durch das Innenministeri-
um gingen am Mittwoch (26.01.) 
wieder zahlreiche Menschen (bei 
weitem aber nicht so viele wie am 
Dienstag) landesweit auf die Stra-
ßen. In Kairo forderten ca. 1.500 
Demonstranten ein Ende der 
Herrschaft von Hosni Mubarak. 
Obwohl die Behörden zuvor die 
Internetdienste Facebook und 
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Twitter lahmgelegt hatten, gelang 
es den mehrheitlich jugendlichen 
Demonstranten ihre Aktionen un-
tereinander abzustimmen – sie 
verständigten sich über SMS. Die 
Polizeigewalt (Wasserwerfer und 
Tränengas) von Dienstagabend 
wiederholte sich und wurde ver-
schärft. Es gibt Berichte wonach 
die Polizei Rubber-Bullets einsetz-
te. Die zahlreich eingesetzten „zi-
vilen“ Muchabarat (Geheimdienst-
leute) führten laufend einzelne 
Demonstranten ab und verfrachte-
ten sie in bereitgestellten Polizei-
transporter.  
 
Die Polizeigewalt machte auch vor 
Journalisten nicht halt. Es gibt 
Meldungen der Organisation 
„Schutz für Journalisten“, dass 
mindesten 12 Medienvertreter an-
gegriffen, ihre Ausrüstung (Kame-
ras, Mobiltelefone, etc.) konfisziert 
und sie selbst zum Teil verprügelt 
wurden. Bis zum Abend wurden 
zwei neue Tote gemeldet. Für den 
28. Januar, nach dem Gebet, 
wurde im Internet zum „Freitag 
des Zorns“ aufgerufen.  
 
Das Regime versucht, die Pro-
testbewegung zu diskreditieren, 
indem sie die Moslembruderschaft 
(MB) beschuldigt, für die Gewalt 
verantwortlich zu sein. MB-Mit-
glieder sollen demnach Steine auf 
Polizisten geworfen und öffentli-
ches Eigentum beschädigt haben. 
Die MB hat jedoch nicht zur Teil-
nahme an den Demonstrationen 
aufgerufen. Es waren prominente 
säkulare Oppositionelle wie die 
frühere IAEA-Chef Mohammad 
ElBaradei und der Schriftsteller 
Alaa Aswany, die die Kundgebun-
gen unterstützten, selbst daran 
aber nicht teilnehmen.  
 
Aswany – in seinem Bestseller 
„Das Yacoubian Haus“ klagt er die 
Korruption und die Brutalität der 
Polizei in Ägypten an – lobte die 
Jugendlichen, weil sie die „Barrie-
re der Furcht“ durchbrochen hät-
ten.  
 
Die Mit-Organisatoren der Kund-
gebungen sind unter anderem 
auch die säkulare Jugendgruppe 
„Bewegung des 6. April“.  
 
In der Nacht von Dienstag auf 
Mittwoch kam es in Kairo zu bluti-
gen Zusammenstößen zwischen 

Polizei und Demonstranten, als 
die Sicherheitskräfte begonnen 
hatten den Tahir-Platz um ca. 
01:30 Uhr Ortszeit zu räumen. 
Viele Demonstranten hatten sich 
bereits für eine Übernachtung ein-
gerichtet, wurden aber „vertrie-
ben“. In der Nähe des National-
museums wurde ein Polizeiwagen 
angezündet und Demonstranten 
verbarrikadierten sich auf einigen 
Brücken über den Nil.  
 
In Suez wurden am Dienstag-
abend drei Menschen getötet, in 
Kairo kam ein Polizist um. Darauf 
untersagte das Innenministerium 
mit sofortiger Wirkung jegliche 
Straßenproteste und öffentlichen 
Zusammenkünfte. Offiziell wurden 
landesweit 860 Demonstranten 
festgenommen, 250 Demonstran-
ten und 103 Polizisten verletzt.  
 
Ägyptische Internetseiten berich-
teten am Mittwoch, Gamal Muba-
rak habe mit seiner Familie am 
Dienstag das Land verlassen. 
Nach anderen Berichten soll auch 
Mubaraks Frau Suzanne nach 
London ausgereist sein. Für beide 
Meldungen liegen keine Bestäti-
gungen vor. Ferner soll sich Ge-
neralstabschef Sami Hafiz Enan in 
Washington zu Konsultationen 
aufhalten.  
 
Internationale Reaktionen  

In Deutschland und Frankreich 
stößt das Demonstrationsverbot 
der ägyptischen Regierung auf 
Kritik. Außenminister Guido Wes-
terwelle mahnte alle Seiten zu Zu-
rückhaltung und Gewaltverzicht. 
Die französische Außenministerin 
Michele Alliot-Marie sagte, die 
Menschen hätten ein Recht auf 
Demonstrationen ohne Gewalt.  
 
Die USA, Verbündeter und Geld-
geber Ägyptens, riefen ebenfalls 
zur Zurückhaltung auf. Außenmi-
nisterin Hillary Clinton erklärte, 
Mubaraks Regierung sei stabil 
und suche nach Wegen, die Be-
dürfnisse der Bevölkerung zu er-
füllen.  
 
Nach Ansicht der EU-Kommission 
spiegeln die regierungskritischen 
Proteste in Ägypten den Wunsch 
der Bevölkerung nach einem "poli-
tischen Wechsel" wider. Die Er-
eignisse in Ägypten seien ein 
"Zeichen" für die Hoffnungen vie-

ler Menschen in dem Land, sagte 
die Sprecherin der EU-
Außenbeauftragten Catherine 
Ashton.  
 
Bewertung 

Die Demonstranten in Ägypten  
orientieren sich an denen von Tu-
nesien. Sie fordern Freiheit und 
echte Demokratie. Noch ist nicht 
absehbar, ob der Umsturz in Tu-
nesien tatsächlich einen Domino-
effekt in der arabischen Welt ha-
ben wird. Was sich im Moment in 
Nord-Afrika abspielt, wirft auch die 
Frage nach der Haltung des Wes-
tens, auf.  
 
Im Falle Tunesiens hat der fran-
zösische Präsident Sarkozy zuge-
geben, dass Frankreich zu lange 
auf der falschen Seite gestanden 
und die Lage falsch eingeschätzt 
habe.  
 
Im Falle Ägyptens sind es in erster 
Linie die USA, die in einem Zwie-
spalt stecken: Ägypten gilt im 
Nahostkonflikt und beim Verhält-
nis zu Israel als moderat und ist 
militärischer Verbündeter der USA 
im Antiterrorkampf. Gleichzeitig 
weiß Washington über die wahre 
innere Verfassung Ägyptens und 
den Charakter des Regimes Mu-
barak nur zu gut Bescheid.  
 
Die Obama-Administration rief die 
ägyptische Regierung dazu auf, 
die Proteste nicht mit Gewalt nie-
derzuschlagen. Außenministerin 
Clinton bezeichnete die ägypti-
sche Regierung als gefestigt, die 
eine Antwort auf die legitimen In-
teressen und Bedürfnisse des ä-
gyptischen Volkes finden muss.  
 
Die Frage die die Menschen in 
Ägypten derzeit am meisten inte-
ressiert ist: Werden wir das tune-
sische oder das iranische Szena-
rio erleben? Wird Mubarak einen 
Abgang à la Tunesien erhalten, 
oder wird die Jugendbewegung 
ähnlich wie im Iran unterdrückt?  
 
Ziemlich sicher basteln die Macht-
haber in Kairo, vor allem aber 
auch das ägyptische Militär, an ei-
ner Lösung. Sie müssen sich auf 
die Zeit nach Mubarak vorbereiten 
– so oder so – und suchen wahr-
scheinlich nach einem geeigneten 
Nachfolger in den eigenen Rei-
hen.  
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Um Mubarak – und seine Familie 
– ist es in den letzten Tagen ziem-
lich still geworden ist. Die Gerüch-
te um die „Flucht“ von Sohn Ga-
mal mit Familie und Frau Suzanne 
nach London, wollen nicht abrei-
ßen. Das würde allerdings bedeu-
ten, dass es keine Vater-Sohn-
Nachfolge geben wird. Ob dann 
Vater Mubarak noch die Kraft auf-
bringen kann und bis zur Präsi-
dentenwahl im Herbst durchhält, 
ist derzeit mehr als fraglich.  
 
Es dürfen daher auch keine öffent-
lichen Reden und Auftritte vom 
Alt-Präsidenten erwartet werden. 
Was soll er auch noch sagen? 
Ankündigungen zu umfassenden 
Reformen glaubt ihm nach dreißig 
Jahren „Stillstand“ sowieso keiner 
mehr.  
___________________________ 

MilAttStab, Kairo 

Der Beitrag gibt die persönliche Auffassung der 
Verfasser wieder. 
 
 
 
 
 

THEMEN

Cybersecurity 
Zur (R)Evolution unserer Sicherheit 
und Prosperität 

Leider noch zu oft wird Cyberse-
curity bloß als eine technische 
Herausforderung verstanden, bei 
der es darum geht, Computer-, In-
formations- und Kommunikations-
technik vor zufälligen Ausfällen, 
Viren oder bewussten Angriffen zu 
schützen. Diese Betrachtung wird 
der Herausforderung, um die es 
geht, nur teilweise gerecht. Viel-
mehr entwickelt sich der Cyber-
space 1 als Raum, der aus der 
Vernetzung von Computer-, In-
formations- und Kommunikations-
technik entsteht, zu einem der 
strategisch bedeutendsten Räume 
des 21. Jahrhunderts. Handels-, 

                                                           
1 Der Science Fiction-Autor William Gibson 
nutzte den Begriff Cyberspace erstmals in sei-
nem Roman Neuromancer. Er thematisiert dar-
in die Möglichkeiten computergenerierter gra-
fischer Räume. Siehe: William Gibson, Neu-
romancer (New York: Berkley Publisher 
Group, 1984). Umgangssprachlich wird der 
Begriff meist mit dem Internet gleichgesetzt. 
Dabei handelt es sich jedoch nur um eine kon-
krete Anwendungsform der unterschiedlichen 
Möglichkeiten, die mit der Nutzung des Cyber-
space verbunden sind.  

Finanz- und Informationsströme 
werden darüber genauso abgewi-
ckelt wie soziale Austauschbezie-
hungen unterschiedlichster Aus-
prägung. Konzepte, Technik, or-
ganisatorische Abläufe und das 
Handeln von Menschen müssen 
so aufeinander abgestimmt wer-
den, dass es gelingt, die Vorteile 
des Cyberspace zu nutzen und 
die damit verbundenen Verwund-
barkeiten2 weitgehend einzudäm-
men.  
 
Gerade für eine wirtschaftsstarke 
Nation wie Deutschland, die auf 
wissensintensive Hoch-Techno-
logie setzt, ist Cybersecurity eine 
besondere Herausforderung. 
Deutschland profitiert von den 
Möglichkeiten des Cyberspace, 
wenn es z.B. darum geht, arbeits-
teilige Prozesse weltweit zu koor-
dinieren und wird gleichzeitig Op-
fer dieser Vorzüge, wenn sich Drit-
te auf illegale Weise über die glei-
che Infrastruktur Zugang zu rele-
vantem Know-How verschaffen 
wollen. Es ist diese ambivalente 
Natur des Cyberspace, die dazu 
führt, dass künftig verstärkt ge-
meinsame staatliche und private 
Sicherheitsansätze gefragt sind, 
um einen Interaktionsraum zu si-
chern, von dem Behörden, Unter-
nehmen und Bürger gleicherma-
ßen abhängen – zumal sich die 
relevante Infrastruktur mehrheit-
lich im Besitz privater Akteure be-
findet bzw. von diesen betrieben 
wird, was die Möglichkeit des di-
rekten staatlichen Einwirkens ten-
denziell beschränkt. Den Cyber-
space sicher zu machen, ist daher 
eine der vordringlichsten si-
cherheits- und wirtschaftspoliti-
schen Aufgaben. 
 
Wie die öffentlich-private Zusam-
menarbeit zum Ausbau der Cy-
bersecurity aussehen könnte, wird 
in der vorliegenden Ausarbeitung 
anhand von vier konkreten Vor-
schlägen beleuchtet. Zuvor begin-
nen wir mit einigen Grundsatz-
überlegungen zur Bedeutung des 
Cyberspace und unterbreiten im 
Anschluss einen Vorschlag, um 
den Begriff der Cybersecurity zu 
präzisieren.  
 

                                                           
2 Diese Verwundbarkeiten resultieren weitge-
hend aus den Eigenschaften des Internets, das 
in der ursprünglichen Konzeption Sicherheit 
per se nahezu unberücksichtigt lies. 

Bringt ein Computerangriff die 
Klimapolitik der Europäischen 
Union zu Fall? 

Die Frage mag reißerisch klingen, 
beschreibt jedoch einen realen 
Vorgang. Erst vor wenigen Tagen 
haben sich nach Presseberichten 
bislang unbekannte Täter in das 
für den Handel mit Emissionsrech-
ten in der Europäischen Union 
genutzte Computersystem einge-
hackt und CO2-Lizenzen im Wert 
von gut 50 Millionen € gestohlen. 
Die Europäische Kommission sah 
sich daraufhin veranlasst, den 
Handel mit Emissionszertifikaten 
vorerst auszusetzen. Die mögli-
chen Wirkungen und Nebenwir-
kungen dieses kriminellen Akts 
gehen weit über die technische 
Sicherheit eines Computerhan-
delssystems hinaus, denn beim 
Handel mit Emissionszertifikaten 
geht es um das Kernstück der 
ehrgeizigen europäischen Klima-
politik. 
 
Der jüngste Vorfall reiht sich ein in 
eine lange Kette von Zwischenfäl-
len, bei denen moderne Compu-
ter-, Informations- und Kommuni-
kationsinfrastrukturen und die dar-
über angebotenen Dienstleistun-
gen entweder für missbräuchliche 
Taten verwendet wurden oder 
diese selbst Ziel illegaler Aktionen 
waren. Jenseits der technischen 
Raffinesse und der möglichen Ab-
sicht der Täter verweist dieses ak-
tuelle Beispiel auf zwei Aspekte, 
die gerne übersehen werden: Ver-
trauen und Psychologie. 
 
Moderne Computer-, Informations- 
und Kommunikationssysteme sind 
technisch komplex und an-
spruchsvoll. Gerade deshalb ist es 
für deren Akzeptanz unerlässlich, 
dass die Nutzer Vertrauen in die 
entsprechende Infrastruktur auf-
bauen. Vertrauen, dass ihre Daten 
nicht verloren gehen, nicht mani-
puliert oder von Unberechtigten 
gelesen werden. Genau dieses 
Vertrauen wird durch Vorfälle wie 
das Leck im Handelssystem mit 
CO2-Zertifikaten aber untergra-
ben. Damit greift das psychologi-
sche Moment: Wenn schon ein 
solches System nicht sicher ist, 
was ist dann als nächstes mög-
lich? Wer ist mit welchen Mitteln in 
der Lage, welche anderen Strafta-
ten zu begehen bzw. welchen 
Schaden zu verursachen? Ver-
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trauen und Psychologie verstär-
ken einander – im positiven wie im 
negativen Sinne. Und genau in 
dieser Wechselwirkung liegt der 
Grund, weshalb sich moderne 
Gesellschaften mit der Sicherheit 
ihrer Computer-, Informations- und 
Kommunikationsinfrastrukturen 
beschäftigen müssen.  
 
Nehmen wir die Wirtschaftsnation 
Deutschland. Nach Angaben des 
Statistischen Jahrbuchs stieg der 
Anteil von Personen in Deutsch-
land, die das Internet nutzen, von 
unter 50% im Jahr 2002 auf deut-
lich über 70% im Jahr 2009. Im 
gleichen Zeitraum stieg der Anteil 
deutscher Haushalte mit Breit-
bandanschluss von 38% auf 82%, 
bei den Unternehmen von 54% 
auf 84%. Gleichzeitig nutzen be-
reits 48% der befragten Unter-
nehmen die Dienstleistungen im 
Bereich E-Government für die 
komplette elektronische Verfah-
rensabwicklung.3 Mit einem Um-
satz von gut 130 Milliarden € ist 
Deutschland Europas größter 
Markt für Produkte und Dienstleis-
tungen im Bereich der Informati-
ons- und Kommunikationstechnik; 
im weltweiten Vergleich belegt 
Deutschland Platz vier. Mit etwa 
850.000 Beschäftigen ist die 
Branche Deutschlands zweitgröß-
ter Arbeitgeber nach dem Maschi-
nen- und Anlagenbau.4 
 
Diese Beispiele verdeutlichen, wie 
wichtig die Sicherheit des Cyber-
space für die Prosperität Deutsch-
lands ist. Und sie machen deut-
lich, dass der Cyberspace mehre-
re Nutzungsformen zulässt: Er ist 
Handelsraum, über den kommer-
zielle und nicht-kommerzielle 
Dienstleistungen vertrieben wer-
den. Der Cyberspace ist auch In-
formationsraum, der dem Nutzer 
die Möglichkeit des Zugriffs auf 
vielfältige Daten- und Informati-
onsbestände gibt, gleichzeitig a-
ber auch beispielsweise für die 
Verbreitung von Propaganda un-
terschiedlicher Art genutzt werden 
kann. Gleichzeitig ist der Cyber-
space auch Steuerungsraum, der 
genutzt werden kann, um durch 
die Übertragung von Daten hoch-

                                                           
3 Statistisches Jahrbuch 2010 (Wiesebaden: 
Statistisches Bundesamt, 2010), S. 113-117. 
4 The Information and Communications Tech-
nology Industry in Germany (Berlin: Germany 
Trade & Invest, 2011), S. 3. 

komplexe Anlagen und industrielle 
Fertigungsverfahren zu betreiben, 
zu kontrollieren und zu warten. 
Aufgrund von illegalen Aktivitäten 
wird der Cyberspace auch zum 
Tatraum, in dem Straftaten be-
gangen werden, deren Aufklärung 
sehr schwierig ist.5 Zusätzlich ma-
chen verschieden Anwendungen 
im Bereich der sozialen Medien 
den Cyberspace zu einem allge-
meinen Interaktionsraum, den 
Menschen für die Pflege von Be-
ziehungen unterschiedlichster Art 
nutzen. 
 
Aus strategischer Sicht entwickelt 
sich der Cyberspace zu einem ei-
genständigen Operationsraum, 
den verschiedene Akteure für ihre 
Zwecke nutzen. Damit ergänzt der 
Cyberspace die klassischen Ope-
rationsräume Land, See, Luft und 
Weltraum. Der Cyberspace 
durchdringt diese anderen Opera-
tionsräume und wird damit gleich-
zeitig zu einem Enabler und Multi-
plikator der Handlungen in den 
klassischen Operationsräumen. 
Das gilt für staatliches Handeln 
genauso wie für privates Handeln. 
So nutzen beispielsweise Si-
cherheits- und Streitkräfte intensiv 
moderne Computer-, Informations- 
bzw. Kommunikationstechnik und 
greifen dabei teilweise auf die 
gleiche satellitengestützte Infra-
struktur zurück, die auch Unter-
nehmen für ihren Kommunikati-
ons- und Datenverkehr in An-
spruch nehmen. Geht es also um 
den Cyberspace, treten Staat und 
Wirtschaft gleichermaßen als 
Nachfrager und Anbieter elektro-
nisch gestützter Dienste auf, so 
dass sie ein gemeinsames Inte-
resse an der Sicherheit der dafür 
benötigten Infrastruktur haben. 

                                                           
5 Ein Blick in die Polizeiliche Kriminalstatistik 
2009 (Wiesbaden: Bundeskriminalamt, 2009), 
S. 236-237, verdeutlicht, dass von den knapp 
75.000 strafrechtlich relevanten Delikten der 
Computerkriminalität weniger als die Hälfte 
aufgeklärt wird. Das verdeutlicht die Probleme 
der Strafverfolgung im Cyperspace. Im deut-
schen Recht wird der Begriff Tatraum bzw. 
Tatort im kriminalwissenschaftlichen Sinne 
nicht ausdrücklich angesprochen. Soweit von 
einem „Ort der Tat“ die Rede ist, geht es um 
Fragen der Zuständigkeit für die Strafverfol-
gung. Nach dem Tatort richtet sich in der Regel 
die örtliche Zuständigkeit der Polizei oder der 
Staatsanwaltschaften und damit – nach der ge-
setzlichen Regelung indirekt – auch der Ge-
richtsbarkeit. Der Cyberspace ist dagegen weit-
gehend grenzenlos, und es gibt unzählige Mög-
lichkeiten, die eigene Identität, geografische 
Lage und die eigenen Systeme zu verschleiern. 

Was ist Cybersecurity? 

Kein Zweifel, Cyber ist „hype“. 
Kaum ein anderes Thema ist in 
jüngster Zeit aufgrund aktueller 
Vorfälle dermaßen intensiv in der 
öffentlichen Presse behandelt 
worden. Politische Grundsatzdo-
kumente wie die neue NATO-
Strategie und die Strategie zur in-
neren Sicherheit der EU-Innen-
minister räumen dem Thema brei-
ten Raum ein. Und auch bei der 
Münchner Sicherheitskonferenz, 
die in wenigen Tagen beginnt, 
dürfte das Thema eine prominente 
Rolle spielen. 
 
Diese Aufmerksamkeit erweist 
sich jedoch bei näherem Hinsehen 
eher als Problem denn als Segen. 
Ungeachtet der sich weitgehend 
an einzelnen Phänomenen orien-
tierenden öffentlichen Diskussion 
fehlt ein konzeptioneller – und 
damit auch ein politisch-rechtlicher 
– Grundkonsens darüber, was un-
ter Cybersecurity eigentlich zu 
verstehen ist, wie sich diese von 
anderen Sicherheitsherausforde-
rungen unterscheidet, wie unter-
schiedliche Cyber-Phänomen 
(z.B. Cybercrime, Cyberwar, Cy-
berterrorism) voneinander abge-
grenzt werden können und wer – 
Staat und bzw. oder Wirtschaft – 
wofür welche Kompetenzen bzw. 
Zuständigkeiten besitzt. Wissen-
schaftler des Londoner Royal In-
stitute of International Affairs ha-
ben den Begriff Cyberspace kürz-
lich zurecht als „terra nullius“ be-
zeichnet, der sich mangels defini-
torischer Klarheit gegenwärtig der 
politischen Diskussion weitgehend 
entziehe und gerade wegen seiner 
Vagheit für alle möglichen aggres-
siven Handlungsformen kulturel-
len, religiösen, ökonomischen, so-
zialen und politischen Ursprungs 
besonders attraktiv sei.6 
 
In einer ersten Annäherung an 
den Begriff erscheint es sinnvoll, 
zwischen den Faktoren Technik, 
Mensch und Organisation zu un-
terscheiden. Diese Dreiteilung 
schärft das Bewusstsein dafür, 
dass es eben nicht nur um techni-
sche Aspekte und die damit ver-
bundenen Risiken und Gegen-
maßnahmen geht. Ebenso wichtig 
ist die Frage, wie die Technik 
                                                           
6 Paul Cornish et. al., On Cyber Warfare (Lon-
don: Royal Institute of International Affairs, 
2010), S. viii. 
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durch den Menschen bedient wird 
und wie organisatorische Aspekte 
auf beide – nämlich Mensch und 
Technik – abgestimmt werden. 
Allgemein verstanden beschreibt 
Cybersecurity die Gesamtheit aller 
erforderlichen Ziele, Mittel und 
Verfahren, um Computer-, Infor-
mations- und Kommunikationssys-
teme und die darüber transportier-
ten Daten vor Eindringen, Freiga-
be, Übertragung, Veränderung 
oder Zerstörung – ob absichtlich 
oder zufällig – zu schützen. 
 
Auf dieser Basis können wir die 
für Cybersecurity relevanten Ver-
wundbarkeiten und Risiken näher 
betrachten und schlagen hierfür 
das in Abbildung 1 dargestellte 
Modell vor. Im Zentrum (dunkel-
grau) steht die Betrachtung von 
vier Kernfragen: Welche Instru-
mente und Methoden stehen für 
mögliche Angriffe gegen die Cy-
berinfrastruktur zur Verfügung? 
Wer sind die Täter und welche 
Motive verfolgen sie? Wie gehen 
die Täter vor? Wo machen sich 
die Auswirkungen schädigender 
Handlungen bemerkbar? Bei allen 
vier Fragen ist es besonders wich-
tig, die zeitliche Dynamik zu be-
rücksichtigen. Nicht jede Maß-
nahmen, die sich gegen die Com-
puter-, Informations- und Kommu-
nikationsinfrastruktur richtet, wird 
sofort entdeckt bzw. soll sofort 
entdeckt werden und führt 
(un)mittelbar zu einer Wirkung. 
Gerade für die Früherkennung 
und die Aufklärung ist die zeitliche 
Verzögerung zwischen Tat und 
Ergebnis eine besondere Heraus-
forderung. 
 
Die zweite Dimension (hellgrau) 
beschreibt das unmittelbare Um-
feld, in dem cyber-relevante Infra-
strukturkomponenten genutzt wer-
den. Die physische Infrastruktur 
verweist auf die Einbettung der 
Computer-, Informations- und 
Kommunikationskomponenten in 
andere Infrastrukturelemente. So 
hat das jüngste Beispiel des Stux-
net-Virus deutlich gemacht, dass 
es zwischen der „virtuellen“ Welt 
eines Computervirus’ und der rea-
len Welt der Zentrifugen eines A-
tomkraftwerks einen direkten Zu-
sammenhang geben kann. Damit 
verbunden ist die zweite Teildi-
mension, nämlich die Entwicklung 
der Technologie. Hierbei geht um 

Fortschritte in verschiedenen, 
auch an die Computer-, Informati-
ons- und Kommunikationstechno-
logie angrenzende Wissenschafts- 
und Technologiedisziplinen (z.B. 
Quantentechnologie, Energie-
technik, Mechatronik, Werkstoff-
technologie), aus denen sich neue 
Gefahren und Chancen im Um-
gang mit Cyberrisiken ergeben 
können. Der Faktor Mensch be-
zieht sich auf die bereits ange-
sprochenen Wechselbeziehungen 
zwischen Technik und Nutzer.  

Auch hier machen aktuelle Bei-
spiele deutlich, dass die Gefahr 
des Innentäters trotz intensiver 
Diskussion über technische Risi-
ken niemals unterschätzt werden 
darf. Die Teildimension Organisa-
tion verweist schließlich auf die 
vielfältigen Möglichkeiten der 
Ausgestaltung arbeitsteiliger Pro-
zesse. Gerade das Drängen nach 
weltweit vernetzten Arbeits- und 
Logistikabläufen führt zu vielglied-
rigen, global verteilten Wertschöp-
fungsketten, die ganz spezifischen 
Sicherheitsrisiken ausgesetzt sind. 
 
Die verbleibenden Dimensionen 
beschreiben das mittelbare Um-
feld. Von besonderer Bedeutung 
ist der Hinweis auf das regulative 
Umfeld, denn gerade für Fragen 
der Cybersecurity gibt es national 
und international kaum einheitli-

che Grundlagen. Das schafft 
Schlupflöcher für Täter und er-
schwert die grenzüberschreitende 
Zusammenarbeit der Strafverfol-
gungsbehörden. Hinzu tritt der 
Wettbewerbsdruck, der die Prob-
leme, die aus den regulativen Un-
terschieden resultieren, teilweise 
noch verschärft. Das gilt z.B. für 
die unter Sicherheitsgesichtspunk-
ten kritisch zu bewertenden 
Trends der Auslagerung sensitiver 
Computer-, Informations- und 
Kommunikationskomponenten 

z.B. in Schwellenländer oder den 
verstärkten Rückgriff auf Com-
mercial-off-the-shelf-Produkte, die 
zwar kostengünstig, aber keines-
falls frei von Risiken (Stichworte: 
offene Schnittstellen, offene Pro-
grammcodes) sind. Schließlich 
darf die natürliche Umweltsphäre 
im Cyber-Kontext nicht vernach-
lässigt werden. Erdbeben, Unwet-
ter, Überschwemmungen oder das 
Auftauen des Permafrosts können 
cyber-relevante Infrastrukturen in 
Küstennähe oder in alpinem Ge-
lände gefährden. Ebenso sind 
Stürme im Weltraum geeignet, die 
Leistungsfähigkeit satellitenge-
stützter Informations- und Kom-
munikationskomponenten nach-
haltig zu beeinträchtigen. 
 

 

 
 Abbildung 1: Cybersecurity-Dimensionen 
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Vorschläge zur Stärkung der 
Cybersecurity durch öffentlich-
private Zusammenarbeit 

Weil Cybersecurity für Deutsch-
lands Sicherheit und seine Pros-
perität gleichermaßen relevant ist, 
müssen Staat und Wirtschaft ge-
meinsam nach tragfähigen Lösun-
gen suchen, um den Verwundbar-
keiten im Cyberspace zu begeg-
nen. Das ist jedoch leichter gesagt 
als getan, denn in Anbetracht der 
bestehenden begrifflichen Unklar-
heiten fällt eine Aufgaben- und 
Verantwortungsteilung zwischen 
Staat und Wirtschaft nicht leicht. 
Hinzu kommt, dass die öffentlich-
private Sicherheitszusammenar-
beit zu oft bloß auf die Delegation 
staatlicher Tätigkeiten an Private 
reduziert wird. Wir gehen an die-
ser Stelle jedoch von einem um-
fassenden Verständnis aus, das 
sich von der gemeinsamen Lage-
analyse und Risikobewertung über 
die gemeinsame Strategieentwick-
lung und -umsetzung erstreckt 
und die Kooperation in den Berei-
chen Einsätze, Finanzierung, Aus- 
und Weiterbildung, Forschung und 
Entwicklung sowie Beschaffung 
und Unterhalt umfasst. 
 
Vor diesem Hintergrund wollen wir 
anhand von vier Themenfeldern 
darstellen, wie Staat und Wirt-
schaft in Deutschland zur Verbes-
serung der Cybersecurity zusam-
menarbeiten könnten. Dabei klam-
mern wir institutionelle Aspekte 
bewusst aus, da diese gegenwär-
tig intensiv diskutiert werden. Viel-
mehr gilt unsere Aufmerksamkeit 
ausgesuchten Fragestellungen, 
die in der institutionellen Debatte 
stärker beachtet werden sollten. 
 
Cyber-Lagebild aufbauen 

Lagebewusstsein und Lagever-
ständnis sind zentrale Vorausset-
zungen erfolgreichen Handelns. 
Das gilt im Cyberspace ganz be-
sonders. Aufgrund seiner techni-
schen Eigenschaften ist es aber 
schwierig, Vorgänge im Cyber-
space bestimmten Akteuren zu-
ordnen zu können (Non-
Attribution). Das ist ein besonde-
res Problem für rechtsstaatlich le-
gitimiertes Handeln, das eigene 
Tätigkeiten auf die erkannten Ak-
tionen eines Dritten abstimmen 
muss. Non-Attribution macht da-
gegen die Zuweisung von Kausali-
täten und Verantwortlichkeiten 

(z.B. zwischen Akteur, Straftat und 
Gegenmaßnahme) sehr schwierig. 
Ein Cyber-Lagebild als ressortge-
meinsames Führungsinstrument, 
das auch die Beiträge nicht-
staatlicher Akteure (z.B. im Be-
reich der Kritischen Infrastruktu-
ren) berücksichtigt, könnte an die-
sem Punkt ansetzen und in vier 
Führungsbereichen wichtige Im-
pulse setzen:  
 
 Erkennen 

Mit Hilfe eines Cyber-
Lagebildes können staatliche 
Behörden und Unternehmen 
erkennen, was, wo und wann 
im Cyberspace vor sich geht 
und welche Akteure in die je-
weiligen Handlungen involviert 
sind. 

 
 Bewerten 

Das Erkannte kann interpretiert 
und bewertet werden. Dabei 
geht es u.a. um das Gefähr-
dungspotenzial der Handlun-
gen, die konkrete Betroffenheit 
einzelner Akteure, die von den 
Handelnden verfolgten Absich-
ten, die vermuteten Wirkungen 
der Handlungen und die erwar-
tete Entwicklung der Handlun-
gen. 

 
 Entscheiden 

Auf dieser Basis können Ent-
scheidungen über mögliche 
Maßnahmen der Vorbereitung, 
als direkte Antwort auf eine 
mögliche Gefahr oder in deren 
Nachgang getroffen werden. 
Ebenso liefert das Cyber-
Lagebild wichtige Informatio-
nen, um die Erforderlichkeit, 
Notwendigkeit und Verhältnis-
mäßigkeit der jeweiligen Maß-
nahmen zu bestimmen. 

 
 Handeln 

Schließlich ist das Cyber-
Lagebild auch ein wichtiges In-
strument, um die Umsetzung 
beschlossener Maßnahmen 
zwischen den beteiligten Ak-
teuren zu koordinieren und den 
Informationsfluss zwischen 
diesen jederzeit sicherzustel-
len.  

 
Das Cyber-Lagebild als Führungs-
instrument wird damit zum strate-
gisch relevanten Nukleus der Si-
cherheits- und Prosperitätsförde-
rung: Das Lagebild erlaubt es ei-

ner Vielzahl unterschiedlicher Ak-
teure koordiniert vorzugehen, von 
der Risikoanalyse bis zur gemein-
samen Umsetzung beschlossener 
Maßnahmen. Indem das Cyber-
Lagebild Auskunft über sich ab-
zeichnende Cybergefahren gibt, 
stellt es die erforderlichen Infor-
mationen bereit, die zur Entwick-
lung geeigneter Technologien er-
forderlich sind. Und als innovati-
ves Testbed genutzt, ist das Cy-
ber-Lagebild darüber hinaus ge-
eignet, künftige Anwendungen wie 
Verfahren, Verhaltensanweisun-
gen, technische Lösungen und 
sogar organisatorische Maßnah-
men vor dem Einsatz auf ihre Eig-
nung zu überprüfen und gegebe-
nenfalls noch konkreter auf die 
jeweiligen Herausforderungen ab-
zustimmen. 
 
Methoden der vorausschauenden 
Analytik stärken 

Datenströme im Cyberspace sind 
in ihren Ausmaßen immens. Weil 
sie gewissen physikalischen Re-
geln unterliegen, können bestimm-
te Muster aus der Gesamtmenge 
der Datenströme erkannt und her-
ausgefiltert werden. Besonders 
bei Angriffen auf Systeme und 
Netzwerke wird Mustererkennung 
(Pattern Recognition) als Früh-
warnindikator verwendet. Auch 
wenn „die üblichen Verdächtigen” 
agieren und Angriffsvektoren er-
kannt werden, gibt es stets neue, 
noch nicht erkannte Formen und 
Muster, die sich auch bei einer 
genaueren Betrachtung eines Vor-
falls nicht qualifizieren lassen bzw. 
nicht oder nur nach sehr umfang-
reichen Analysen erkannt werten.  
 
Um aber unbekannte neue For-
men von Verwundbarkeiten zu er-
kennen, im militärischen Jargon 
„vor die Lage zu kommen“, gibt es 
Ansätze, die sich mit der voraus-
schauenden Gefährdungsermitt-
lung (Sequence Prediction) ausei-
nandersetzen. Hierbei werden be-
kannte Muster, Vektoren, Gefah-
renfaktoren, Quellen sowie Ursa-
chenketten für das Auftreten oder 
Vorhandensein von Gefahrbrin-
genden Faktoren bewerten und 
gewichtet. Gemeinsame For-
schungs- und Technologiean-
strengungen von Staat und Wirt-
schaft könnten in diesem Bereich 
beispielsweise verstärkt darauf 
ausgerichtet werden, die Fähigkeit 
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zu verbessern, um zwischen dem 
Handeln von Einzelpersonen und 
Gruppen zu unterscheiden, weil 
diese Differenzierung für die zu 
ergreifenden Gegenmaßnahmen 
entscheidend ist. 
 
Anders verhält es sich in der 
Kommunikation und im Umgang 
der Nutzer mit dem Internet. Ver-
haltensmuster verschiedener Nut-
zergruppen, sprachliche, zeitliche 
und thematische Gewohnheiten 
lassen sich heute sehr schnell 
bewerten. Hierfür gibt es bereits 
sehr leistungsfähige Produkte und 
Lösungen, die auch im Bereich 
der automatischen Übersetzung 
respektable Ergebnisse erzielen. 
Für Staat und Wirtschaft eröffnet 
sich daraus die Möglichkeit, 
marktgängige Produkte und Lö-
sungen gemeinsam auf ihre Eig-
nung in den jeweiligen Anwen-
dungsfeldern zu testen und be-
darfsorientiert weiterzuentwickeln.  
 
Sicherheit der Hardwarekompo-
nenten konsequent überprüfen 

Umgangssprachlich wird Cyber-
security als ein Software-Problem 
dargestellt. Das ist es auch, aber 
nicht nur. Zunehmend problemati-
scher ist die Verwundbarkeit kriti-
scher Hardwarekomponenten, die 
in die Computer-, Informations- 
und Kommunikationsinfrastruktur 
eingebaut werden. 
 
Jüngst mehren sich die Berichte 
über gefälschte Bauteile, die im 
günstigsten Fall nicht die erwarte-
ten Leistungsparameter erfüllen, 
im schlimmsten Fall jedoch zur il-
legalen Informationsabschöpfung 
genutzt werden.7 Hardwarebezo-
gene Risiken treffen den Kern des 
Sicherheits- und Prosperitätsne-
xus und sind damit für die öffent-
lich-private Sicherheitszusam-
menarbeit besonders relevant. 
Verschiedene Ansätze sind denk-
bar. Heute gibt es beispielsweise 
kaum einen Hersteller, der den 
Weg der Hardwarebauteile über 
alle Stufen der Wertschöpfungs-
kette verfolgt.8 Dadurch können 
Lücken entstehen, die durch enge 
                                                           
7 Wesley K. Clark and Peter L. Levin, „Secur-
ing the Information Highway. How to Enhance 
the United States’ Electronic Defenses,“ For-
eign Affairs, 88:6 (November/December 2009), 
S. 2-10. 
8 Cyber Threats to National Security. Counter-
ing Challenges to the Global Supply Chain (Ar-
lington: CACI, 2010). 

Informationsflüsse zwischen staat-
lichen Stellen und Unternehmen 
geschlossen werden könnten. Ge-
rade bei besonders kritischen 
Komponenten der Cyber-
Infrastruktur erscheint es auch 
ratsam, der Überprüfung der ein-
gebauten Hardwarekomponenten 
und ihrer Hersteller mehr Auf-
merksamkeit zu schenken. Unter-
nehmensverflechtungen und die 
Frage, wer woran welche geisti-
gen Eigentumsrechte besitzt, sind 
in diesem Zusammenhang von 
besonderer Bedeutung. 
 
Kritische Cyber-Infrastruktur-
komponenten identifizieren  

Die Debatte über unsichere Hard-
warekomponenten ist im Zusam-
menhang mit der Diskussion über 
die Sicherheit Kritischer Infrastruk-
turen zu sehen. Dabei handelt es 
sich um Einrichtungen, die für die 
Funktionsfähigkeit von Staat und 
Wirtschaft sowie für das gesell-
schaftliche Leben von vitaler Be-
deutung sind. Der Prozess der  
Identifizierung national und euro-
päisch Kritischer Infrastrukturen ist 
in Deutschland in vollem Gang. 
Drei Aspekte erscheinen uns für 
die Cybersecurity besonders wich-
tig.  
 
Erstens geht es um die Kriterien 
zur Identifizierung Kritischer Infra-
strukturen im Cyber-Kontext. Die 
Zahl betroffener Nutzer bei Ausfäl-
len könnte ebenso herangezogen 
werden wie Überlegungen zu den 
Reservekapazitäten und Substitu-
tionsmöglichkeiten. Wichtig wird 
es sein, die verschiedenen Kom-
ponenten der Cyber-Infrastruktur 
voneinander zu unterscheiden: 
Spricht man nur von den Kernnet-
zen, über die der gesamte 
Sprach- und Datenverkehr abge-
wickelt wird? Wie wird das Ver-
hältnis von fixen zu mobilen Infra-
strukturen betrachtet? Welche 
Rolle spielen Unterseekabel und 
Satelliten? Parallel dazu bedarf es 
des Dialogs mit den Betreibern 
über die erwarteten Maßnahmen, 
die die technische Leistungsfähig-
keit zur Vorbeugung bzw. bei Ein-
tritt von Zwischenfällen gewähr-
leisten.  
 
Zweitens ist die Frage nach dem 
Eigentum an kritischen Cyber-
Infrastrukturkomponenten zu stel-
len. Gerade weil Information in ei-

ner globalisierten Weltwirtschaft 
immer wichtiger wird, ist direkter 
Zugang zu Informationen – bei-
spielsweise über den Besitz von 
Infrastrukturkomponenten – kri-
tisch. Komplexe Unternehmens-
verflechtungen können den Blick 
für die wahren Motive von Investo-
ren und Betreibern trüben. Hier 
sind wirtschaftspolitische Interes-
sen am freien Spiel der Marktkräf-
te gegen sicherheitspolitische Be-
denken, die sich u.a. aus der Ge-
fahr der Wirtschaftsspionage er-
geben, abzuwägen. 
 
Schließlich ist es auch wichtig, 
Entwicklungen in anderen Wirt-
schaftssektoren auf ihre mögli-
chen Folgen für die Cyber-
Infrastruktur zu überprüfen. Die 
Einführung von Smart Grids als 
wichtiger Bestandteil einer Ener-
giepolitik, die verstärkt auf erneu-
erbare Energien setzt, ist ein Bei-
spiel. Smart Grids stellen in den 
Bereichen Sicherheit und Daten-
schutz teilweise neue Herausfor-
derungen. Gleiches gilt für die 
Einbindung von Elektroautos in 
die Smart Grids, denn deren elekt-
ronische Steuerungen scheinen 
noch verwundbar zu sein, so dass 
darüber Angriffe auf das Strom-
netz denkbar sind.9 Dieses Bei-
spiel verdeutlicht, wie wichtig es 
ist, umwelt- und energiepolitische 
mit wirtschafts-, industrie- und si-
cherheitspolitische relevanten 
Abwägungen zu verbinden. 
 
Ausblick 

Cybersecurity beschreibt eines 
der zentralen Handlungsfelder, auf 
dem künftig über die Sicherheit 
und Prosperität von Nationen und 
Unternehmen entschieden wird. 
Im Grundsatz geht es dabei um 
die strategisch relevante Frage, 
wie sich Staat und Wirtschaft in 
Deutschland aufstellen, um Inno-
vationen in den Bereichen der 
Computer-, Informations- und 
Kommunikationstechnik zu nutzen 
und sich gleichzeitig vor den damit 
einhergehenden Verwundbarkei-
ten zu schützen. Das ist von fun-
damentaler Bedeutung, denn der 
Cyberspace wird im politischen, 
wirtschaftlichen, gesellschaftlichen 
und ideellen Wettbewerb der Ak-
teure im 21. Jahrhundert eine 

                                                           
9 „Außer Kontrolle. Hacker-Angriffe aufs Au-
to“, NZZ, 27. Mai 2010, S. 59. 
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Kernfunktion spielen. Hierauf 
muss sich Deutschland vorberei-
ten. Ein koordinierter nationaler 
Prozess der engen Zusammenar-
beit von Staat und Wirtschaft 
könnte zielführend sein, weil sich 
darüber die Risikobewertung, die 
Strategieentwicklung und die Um-
setzung konkreter Maßnahmen im 
Bereich der Cybersecurity ebenso 
konkretisieren und abstimmen lie-
ßen wie die Entwicklung und Be-
reitstellung geeigneter Technolo-
gien und Systemlösungen, die zu-
kunftsorientierte Antworten auf die 
Herausforderungen der Verwund-
barkeit des Cyberspace geben. 
___________________________ 

Dr. Heiko Borchert & Felix Juhl, 
Luzern 

Dr. Heiko Borchert leitet ein sicherheitspoliti-
sches Beratungsunternehmen und ist Mitheraus-
geber der Schriftenreihe Vernetzte Sicherheit 
(www.vernetzte-sicherheit.net).  
Felix Juhl arbeitet im gleichen Beratungsunter-
nehmen, ist Experte für Cybersecurity und exter-
ner Fachdozent der Bundeswehr.  
Der Beitrag gibt die persönliche Auffassung der 
Verfasser wieder. 
 
 
 
 
 

THEMEN

Sparen als Staatsräson 
Zur Debatte über die 
Bundeswehrreform 
Es sollten nicht Sparzwänge sein, die 
über Umfang, Struktur und Ausrüs-
tung der Bundeswehr bestimmen. 
Ausschlaggebend sind vielmehr eine 
Analyse der Bedrohungslage und die 
daraus resultierenden Aufgaben. 
Doch welchen sicherheitspolitischen 
Anspruch und welche Bündnisver-
pflichtungen hat Deutschland über-
haupt? 
 
Als im Mai 2010 Etatkürzungen für 
die Bundesministerien anstanden, 
bekam Verteidigungsminister Karl-
Theodor zu Guttenberg den größ-
ten Betrag verordnet: Rund acht 
Milliarden Euro bis 2014 soll das 
Verteidigungsministerium künftig 
einsparen. Seitdem wird die aktu-
elle Diskussion über die Ausges-
taltung deutscher Sicherheits- und 
Verteidigungspolitik vor allem von 
Sparzwängen geleitet: Debattiert 
wird über den Umfang der Streit-
kräfte und Stellenabbau, die Zahl 
von Kasernen und Standortschlie-

ßungen, teure Rüstungsprojekte 
und Streichlisten. Doch während 
sich die Debatte auf das finanziell 
Mögliche konzentriert, wird über 
das sicherheitspolitisch Nötige viel 
zu wenig diskutiert.  
 
Besonders deutlich wurde diese 
Diskrepanz am Beispiel der 
Wehrpflicht. Obwohl schon die 
Weizsäcker-Kommission im Jahr 
2000 zu dem Ergebnis kam, dass 
die Wehrform „zu große Personal-
umfänge bei gleichzeitig zu 
schwachen Einsatzkräften“ produ-
ziere,10 interessierte dieses si-
cherheitspolitische Sachargument 
lange Zeit niemanden in der Uni-
on, die im Staatsbürger in Uniform 
ein Stück ihrer Identität sah. Erst 
das leere Portemonnaie des Fi-
nanzministers und die Schulden-
bremse sorgten dafür, dass zu 
Guttenberg zunächst sich selbst 
und dann auch seine Parteifreun-
de Hals über Kopf davon über-
zeugen konnte, dass die Wehr-
pflicht überholt ist. Erstaunlich 
schnell wurde aus der „Identitäts-
frage“ Horst Seehofers doch eine 
Haushaltsfrage. 
 
Nun ist es durchaus begrüßens-
wert, dass die Sparzwänge die 
Reformdebatte angestoßen und 
von einigen Tabus befreit haben. 
So war die Aussetzung der Wehr-
pflicht tatsächlich sicherheitspoli-
tisch sinnvoll und lange überfällig. 
Doch kann Sparen in der Sicher-
heitspolitik tatsächlich Staatsräson 
sein? Sollte der eigentliche Impuls 
für die Reformen nicht vielmehr in 
den sicherheitspolitischen Verän-
derungen unserer Zeit bestehen? 
Und sollte die Ausgestaltung der 
Bundeswehr nicht eher durch die 
Bedrohungslage als durch den 
Rotstift Wolfgang Schäubles be-
stimmt werden? 
 
Fast schien es zu Beginn der Re-
formdebatte, als könne der Vertei-
digungsminister den Sparimpuls 
nutzen, um jene überfällige Dis-
kussion über Deutschlands Si-
cherheitspolitik anzustoßen, die 
seit vielen Jahren von Experten 
gefordert wird. Allerdings leider 
nur fast. Zwar hat zu Guttenberg 
wiederholt betont, dass es ihm in 
erster Linie um die Einsatzfähig-
                                                           
10 Gemeinsame Sicherheit und Zukunft der 
Bundeswehr, Bericht der Kommission an die 
Bundesregierung, 23.5.2000, S. 13. 

keit der Truppe gehe. Doch er hat 
dies – zumindest in der Öffentlich-
keit – bisher weder hinlänglich er-
klärt noch wird darüber ausrei-
chend diskutiert. Beides ist aller-
dings notwendig, um einen zu-
kunftsfähigen sicherheitspoliti-
schen Konsens herzustellen. Die 
am Bundeshaushalt orientierten 
Sparauflagen und ihre Folgen für 
Personal, Organisation, Struktur 
und Ausrüstung der Bundeswehr 
werden isoliert behandelt und e-
ben nicht in einen strategischen 
Gesamtzusammenhang gestellt. 
 
Rückgriff auf das Weißbuch 

Dabei bedarf eine umfassende 
Reform der Streitkräfte zunächst 
einmal der Beantwortung einiger 
grundlegender Fragen: Welche 
Ziele verfolgt deutsche Sicher-
heitspolitik? Gegen welche Be-
drohungen müssen wir uns vertei-
digen? Welchen sicherheitspoliti-
schen Ansatz legen wir der Be-
drohungsbekämpfung zugrunde? 
Welche Mittel müssen dafür be-
reitgestellt werden? Welche Rolle 
sollen unsere Streitkräfte einneh-
men? Welche Verpflichtungen hat 
sich Deutschland im Rahmen von 
NATO, EU und UN auferlegt? Vor 
allem aber: Welche Aufgaben und 
Verpflichtungen kann die Bun-
deswehr angesichts der Sparauf-
lagen zukünftig nicht mehr über-
nehmen? Welche Lehren zieht 
man aus dem Afghanistan-
Einsatz? Will die Bundesregierung 
nach den dortigen Erfahrungen 
weiter an den Konzepten „Risiken 
an der Quelle bekämpfen“ und 
„Schutz Deutschlands aus der 
Distanz“ festhalten? Erst wenn 
diese Fragen beantwortet sind, 
kann man klären, was personell, 
organisatorisch und strukturell 
möglich ist und welche Ausstat-
tung die Bundeswehr braucht. 
 
Doch statt eine Debatte zu führen, 
die die Vergewisserung oder gar 
Neudefinition des sicherheitspoliti-
schen Anspruchs der Bundesre-
publik zum Ziel hat, diskutiert man 
in Berlin lieber über Haushaltszah-
len und Mannschaftsstärken – und 
verweist ansonsten gerne auf Alt-
bewährtes: Schließlich habe das 
Weißbuch von 2006, auf der 
Grundlage der Verteidigungspoliti-
schen Richtlinien von 2003, alle 
Fragen bereits beantwortet.  
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Deutschland hat sich demnach 
nichts Geringeres vorgenommen, 
als das eigene Territorium, seine 
Bevölkerung und seine Alliierten 
zu schützen sowie regionale Kri-
sen und Konflikte zu verhindern 
bzw. zu bewältigen. Daneben will 
man globalen Herausforderungen 
wie Terrorismus und Massenver-
nichtungswaffen wirksam begeg-
nen, zur Achtung der Menschen-
rechte und zur Stärkung der inter-
nationalen Ordnung beitragen, 
den freien und ungehinderten 
Welthandel fördern sowie die Kluft 
zwischen armen und reichen Welt-
regionen überwinden helfen.  
 
Die Liste der Bedrohungen, denen 
sich die Bundesrepublik ausge-
setzt sieht, ist lang. Sie umfasst 
neben Terrorismus, Proliferation 
und regionalen Konflikten auch 
den illegalen Waffenhandel, „Ent-
wicklungshemmnisse“, Failing und 
Failed States, Ressourcen- und 
Energieknappheit, Migration, Pan-
demien und Seuchen. Der sicher-
heitspolitische Ansatz, der all die-
sen Bedrohungen entgegenwirken 
soll, setzt auf Früherkennung, 
Prävention und Vernetzung und 
umfasst das gesamte Instrumen-
tarium politischer Macht – ein-
schließlich militärischer Mittel.11 
 
Ohne Übertreibung kann man 
folglich sagen, dass der si-
cherheits-politische Anspruch 
Deutschlands nicht gerade be-
scheiden wirkt. Im Gegenteil: Wir 
möchten überall auf der Welt zur 
Stelle sein können, um allen 
denkbaren Risiken zu begegnen. 
Unsere Bundeswehr haben wir 
dabei meistens im Gepäck. Und 
wir stellen sie im Rahmen unserer 
Maxime, nur in Bündnissen zu 
handeln, auch anderen zur Verfü-
gung. In Zahlen ausgedrückt be-
deutet dies: Für die NATO Res-
ponse Force will Deutschland bis 
zu 15.000 Einsatzkräfte bereithal-
ten,12 im Rahmen der EU-
Battlegroups sind es bis zu 
18.000, das UN Standby Arran-
gement System verlangt weitere 
1.000 Soldatinnen und Soldaten. 
Dazu kommen noch einmal 1.000 

                                                           
11 Vgl. Bundesministerium der Verteidigung: 
Weißbuch 2006 zur Sicherheitspolitik Deutsch-
lands und zur Zukunft der Bundeswehr, Berlin 
2006, S. 19 ff. 
12 Davon 5000 in Bereitschaft, 10 000 in Vor- 
und Nachbereitung. Vgl. ebda, S. 77. 

Kräfte für die Evakuierung deut-
scher Staatsbürger. In diesen 
Zahlen sind die Kräftebeiträge für 
laufende Einsätze wie in Afghanis-
tan und auf dem Balkan nicht 
einmal enthalten.13 
 
Da Gegenteiliges von der Bundes-
regierung nicht vernommen wur-
de, kann man davon ausgehen, 
dass Deutschland in Anbetracht 
der komplexer werdenden interna-
tionalen Lage auf diesem An-
spruch beharrt – und ihn noch er-
weitern muss. So zumindest ist 
das Ja zum neuen Strategischen 
Konzept der NATO zu verstehen, 
das nicht nur die Liste der Bedro-
hungen ausdehnt (Cyber-
Attacken), sondern entgegen 
mancher Vorhersagen neben der 
Bündnisverteidigung auch die Be-
reitschaft zur internationalen Kri-
senprävention und zum Krisen-
management aufrechterhält.14 
Auch in diesem Zusammenhang 
wurde der „Level of Ambition“, den 
die NATO 2006 festgelegt hat, bis-
lang nicht geändert: Neben einer 
groß angelegten Operation zur 
Bündnisverteidigung haben sich 
die Bündnismitglieder verpflichtet, 
gleichzeitig (!) zwei größere Ope-
rationen mit jeweils bis zu 60.000 
Einsatzkräften und sechs „kleine-
re“ Operationen mit jeweils 20.000 
bis 30.000 Einsatzkräften außer-
halb des Bündnisgebiets durch-
führen zu können.15  
 
Für Deutschland sind dies keine 
bloßen Lippenbekenntnisse, son-
dern Verpflichtungen, die Geld 
kosten. Zwei aktuelle Beispiele: Im 
Zuge der allgemeinen finanziellen 
Zwänge beabsichtigt die NATO, 
ihre Kommandostruktur zu refor-
mieren. Das Ergebnis könnte al-
lerdings für die einzelnen Bünd-
nismitglieder zusätzliche Kosten 
nach sich ziehen. Geplant ist eine 
massive Reduzierung der beste-
henden zehn Hauptquartiere auf 
fünf – bei gleich bleibendem „Le-

                                                           
13 Vgl. ebda. 
14 Vgl. Heads of State and Government: Active 
Engagement, Modern Defence – Strategic Con-
cept for the Defence and Security of the Mem-
bers of the North Atlantic Treaty Organisation, 
Lissabon 2010, Abs. 4 und 20–25. 
15 Vgl. Press Briefing by NATO Spokesman 
James Appathurai after the Meeting of the 
North Atlantic Council at the Level of Defence 
Ministers, Brüssel 2006, 
www.nato.int/docu/speech72006/s060608m.ht
m. 

vel of Ambition“. Die daraus ent-
stehende Fähigkeitslücke gedenkt 
die NATO auf einfache Weise zu 
schließen. Sobald die im Bündnis 
vorhandenen Fähigkeiten aufge-
braucht bzw. gebunden sind, wird 
sie ihre Mitglieder um die Bereit-
stellung fehlender Hauptquartiere 
bitten. Die Forderungen der NATO 
an die Mitglieder – und damit auch 
an Deutschland – könnten sich 
durch die Straffung der NATO-
Kommandostruktur also noch er-
höhen. 
 
Auf dem Lissabonner Gipfel hat 
sich die NATO zudem entschlos-
sen, ein territoriales Raketenab-
wehrsystem aufzubauen, um sich 
gegen die wachsende Gefahr 
durch ballistische Raketen zu 
schützen. Obwohl die USA einen 
erheblichen Beitrag zu diesem 
längst überfälligen Projekt leisten 
werden, ist derzeit noch nicht ge-
klärt, wie die Lasten der restlichen 
Komponenten, die man für die Er-
höhung der Systemeffektivität be-
nötigt, aufgeteilt werden (z.B. wei-
tere Abfangraketen). Fest steht, 
dass auch Deutschland einen ge-
wichtigen Beitrag leisten muss, 
wenn es seine Bündnisverpflich-
tungen erfüllen will. Gemeinsam 
verteidigen heißt eben auch, die 
politische Zustimmung in konkrete 
finanzielle und personelle Beteili-
gung umzumünzen. 
 
Anspruch und Wirklichkeit 

Betrachtet man den deutschen si-
cherheitspolitischen Anspruch und 
die Sparpläne, die dem Verteidi-
gungsministerium auferlegt wur-
den, erkennt man einen gravie-
renden Widerspruch. Zum einen 
folgt aus der Vielzahl der mögli-
chen Bedrohungen, dass die Bun-
deswehr die ganze Bandbreite 
des Einsatzspektrums abdecken 
muss – von hochintensiven 
Kampfeinsätzen bis hin zu huma-
nitären Hilfseinsätzen. Dafür muss 
sie kurzfristig einsetzbar, über 
lange Distanzen verlegbar und 
durchhaltefähig sein.  
 
Zum anderen kann die Bundes-
wehr schon heute die an sie ge-
stellten Ansprüche kaum erfüllen – 
das zeigt der Afghanistan-Einsatz 
ganz deutlich (Verfügbarkeit von 
einsatzfähigen Soldaten, Einsatz-
vorbehalte, qualitative und quanti-
tative Materialmängel, Ausbil-
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dungsmängel, mangelnde 
Rechtssicherheit für Soldaten 
etc.). Sie muss daher dringend 
weiter optimiert werden. Allerdings 
erfordert diese Reform erst einmal 
genau das Geld, das der 
Schäublesche Rotstift dem Vertei-
digungsetat entzieht. Dieser Wi-
derspruch ist bei Aufrechterhal-
tung beider Ansprüche – Optimie-
rung der Bundeswehr und schnel-
le Einsparungen – nicht aufzulö-
sen. Damit die Schere zwischen 
sicherheitspolitischem Anspruch 
und finanzpolitischer Wirklichkeit 
nicht noch weiter auseinander 
geht, sind nur zwei Optionen 
denkbar.  
 
Eine erste Option wäre, den eige-
nen sicherheitspolitischen An-
spruch herunterzuschrauben – mit 
allen Konsequenzen, die eine sol-
che Entscheidung mit sich bräch-
te. Dies würde vor allem Deutsch-
lands militärisches Engagement in 
den Bündnissen betreffen. Es liegt 
auf der Hand, dass eine abge-
speckte Bundeswehr weniger 
Verpflichtungen in NATO, EU und 
UN übernehmen könnte. Auch 
wenn sich das deutsche Gewicht 
in der Allianz nicht allein am 
Streitkräfteumfang messen lässt, 
so wird Deutschland doch erheb-
lich an Einfluss und Glaubwürdig-
keit verlieren, wenn es seine poli-
tischen Verpflichtungen nicht fi-
nanziell und personell untermau-
ert. Diese Zusammenhänge soll-
ten offen diskutiert werden. Be-
trachtet man aber den Verlauf der 
deutschen Reformdebatte über 
die letzten Monate hinweg, fällt 
auf, dass die Bündnisverpflichtun-
gen darin kaum eine Rolle spielen. 
Die Bundeswehrreform wird als 
rein nationales Projekt betrachtet. 
 
Die zweite Option wäre, die Bun-
deswehr nach dem eigenen si-
cherheitspolitischen Anspruch 
auszurichten. Dies hieße zu-
nächst, den finanziellen Druck 
vom Verteidigungsminister zu 
nehmen und ihm mehr Zeit zu ge-
ben, bevor eventuelle Einsparun-
gen wirksam werden müssen. 
Diese Zeit könnte er nutzen, um 
die Reformvorschläge, die auf 
dem Tisch liegen, zu durchdenken 
und Entscheidungen gemäß den 
strategischen Leitfragen zu tref-
fen. Dass zu Guttenberg die Bun-
deswehr einsatzfähiger machen 

will, ist im Grundsatz richtig. Aller-
dings ist ein solcher Umbau nicht 
billig zu haben. Auch die Reform-
vorschläge der Weise-
Kommission,16 wie zum Beispiel 
der groß angelegte Personalab-
bau, kosten zunächst einmal mehr 
Geld, bevor sie langfristige Spar-
perspektiven eröffnen – das hat 
die Kommission selbst immer wie-
der betont. 
 
Doch diese Investition ist erforder-
lich: Denn Massenvernichtungs-
waffen und Terrorismus sind keine 
Phantasien, sondern spiegeln 
heute mehr denn je die sicher-
heitspolitische Wirklichkeit wider, 
die man sich nicht je nach Kas-
senlage zurechtbiegen kann. Ge-
nauso wie internationale Krisen 
und Konflikte lassen sich diese 
Bedrohungen nicht auf Eis legen, 
bis Deutschland seine Staatsfi-
nanzen saniert hat. Als regionale 
Mittelmacht mit globaler Verant-
wortung kann Deutschland die 
Bekämpfung dieser Bedrohungen 
nicht anderen überlassen und si-
cherheitspolitisch Trittbrett fahren. 
Umfang, Organisation, Struktur 
und Ausrüstung der Bundeswehr 
müssen daher konsequent durch 
die Bedrohungslage und die dar-
aus resultierenden Aufgaben be-
stimmt sein – nicht durch die 
Sparmaßnahmen des Finanzmi-
nisters.  
 
Die politische Führung in Berlin 
muss offen darüber reden, was 
genau die Bundeswehr zukünftig 
überhaupt leisten soll und was 
nicht. Denn wer sagt, mit dem 
Weißbuch von 2006 seien die ent-
scheidenden Fragen abschließend 
beantwortet, hat offensichtlich 
vergessen, dies der Bevölkerung 
in überzeugendem Maße nahe zu 
bringen.  
 
Wie wenig dies bislang geschehen 
ist, zeigten die Reaktionen auf die 
Äußerung von Bundespräsident 
Horst Köhler, der über die Andeu-
tung stürzte, deutsche Soldaten 
notfalls auch zur Absicherung von 
Handelswegen einzusetzen. Da-
mit bezog er sich auf das Weiß-
buch 2006. Einer Öffentlichkeit, 
die ihn heftig ins Visier nahm und 

                                                           
16 Vgl. Bericht der Strukturkommission der 
Bundeswehr: Vom Einsatz her denken – Kon-
zentration, Flexibilität, Effizienz, Oktober 
2010. 

seinen Rücktritt forderte, war das 
offensichtlich nicht bewusst. 
___________________________ 

Dr. des. Jana Puglierin, 
Svenja Sinjen, 

Berlin 

Dr. des. Jana Puglierin ist wissenschaftliche 
Mitarbeiterin im Berliner Forum Zukunft 
(BFZ) im Forschungsinstitut der DGAP. 
Svenja Sinjen leitet das Berliner Forum Zu-
kunft (BFZ) im Forschungsinstitut der DGAP. 
Der Beitrag gibt ausschließlich die persönliche 
Auffassung der Autoren wieder.  
Dieser Beitrag erschein erstmalig in: IP Inter-
nationale Politik Januar/Februar 2011. 

 
 
 
 

THEMEN

Iran: Foreign and  
Security Policy Aspects 
I have already been able to 
comment on Maritime Security – 
A Threat to World Trade? in a 
previous forum at this confer-
ence. Following the discussions 
in Roundtable 4 “Atom in the 21st 
Century: Problems and Pros-
pects” I would now like to add to 
the technical questions some as-
pects of political, economic and 
military nature. I think it is right to 
say that the international com-
munity is viewing the nuclear ac-
tivities of Iran with some trepida-
tion.  
 
Iran’s Threat Perception 

If one wants to understand Iran’s 
current threat perception it is 
necessary to examine the think-
ing of the current political and 
military leaders in the country. 
When looking at the deployment 
of American forces in the region 
and the scale of conventional re-
armament of neighbouring states 
it is almost understandable that 
Iran’s leadership feels both encir-
cled and thus frightened. The re-
cent American decision to supply 
Saudi-Arabia with new weapon 
systems to the value of 60 billion 
US $ will hardly diminish any 
fears. Tehran is also well aware 
that Iran is very much on the tar-
get planning agenda of both 
Washington and Tel Aviv. 
 
The primary foreign policy goal of 
Tehran is thus to reduce and 
weaken U.S. presence in the re-
gion and to strengthen Iran’s po-
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sition as a significant regional 
power. 
 
Iran is deeply suspicious of the 
West, especially of the “great Sa-
tan” U.S.A. and the “little Satan” 
Israel. The use of the word “Sa-
tan” is not necessarily directed 
against the U.S.A. as it is against 
Western politics, democracy, 
freedom of thought and emanci-
pation. Such terms have much to 
do with what we in the West term 
“restoration”, a concept alien to 
the Iranian leadership. The cur-
rent Iranian leadership is less 
frightened of an Israeli attack; it 
however greatly fears a war with 
the United States. 
 
Iran has not forgotten Western 
support for Iraq during the Ira-
nian-Iraqi war in the 80ies. It has 
also not forgotten the U.S. em-
bargo following the hostage tak-
ing at the U.S. embassy in Te-
hran from November 4, 1979 until 
January 20, 1981 which limited 
Iran’s access to Western tech-
nology. 
 
Iran’s Ambitions 

In order to achieve the status of a 
regional power the current Iranian 
leadership is using following 
strategy: 

- Expansion of the nuclear and 
missile programs 

- Concentration on asymmetric 
military operations 

- Opportunistic use of oil as a 
weapon 

- Empowerment of the Shiite 
population both in the region 
and globally. 

 
Iran’s Nuclear Program 

The Iranian nuclear program 
goes back to the days of the late 
Shah in the 1960ies. Following 
the 1979 revolution the program 
was ended and it was only in the 
1990s that Tehran embarked on 
a new nuclear program. In 2002 
confidential documents were re-
leased by an Iranian group of ex-
iles which hinted at a new and 
secret Iranian nuclear program. 
In 2003 the government of Mo-
hamed Khatami agreed to cease 
the enrichment of uranium; in 
January 2006 president Mah-
moud Ahmadinejad proudly an-
nounced that his country would 

once again restart its program of 
uranium enrichment. 
 
There have however been nu-
merous indications of secret and 
not so secret attempts of Iran to 
acquire crucial components for 
both the missile and nuclear pro-
grammes since 2003. These ef-
forts underscore the Iranian de-
sire to become a military nuclear 
power. In 2009 the new head of 
the International Atomic Energy 
Agency (IAEA), Yukia Amamo, 
announced that “Information 
available to the IAEA raises con-
cern about the possible existence 
in Iran of past or current undis-
closed activities related to the 
deployment of a nuclear payload 
for a missile.” Experts are now of 
the opinion that Iran will have 
such a capability sometime be-
tween 2010 and 2015. 
 
Iran’s military nuclear ambitions 
cannot be viewed separately from 
its missile program. Both are ex-
pressions of Iranian ambition to 
be a regional power. Its missile 
program is largely based on the 
modified Shahab-3 rocket with a 
range of up to 2,000 kilometres 
and on mobile missiles with a 
similar range. The solid fuel mis-
sile Sajji-2 is similar in payload 
and range to the Shahab-3, but is 
however less vulnerable to pre-
emptive strikes due to short 
launch cycles. The development 
of intercontinental missiles ap-
pears to have run into problems 
and the developments of such 
systems has fallen behind U.S. 
expectations. As a result, the 
main threat comes from Iranian 
short and medium range missiles. 
 
North Korea and China are sup-
porting Iran in the development of 
these programs; there are also 
rumours that the Ukraine has 
also delivered some key compo-
nents. Russia has remained on 
the fence. On the one hand, 
Moscow is interested in strength-
ening its political influence and 
economic interest both in Iran 
and in the region. On the other 
hand, Russia is concerned about 
the military nuclear program as it 
unfolds in Iran. The decision not 
to supply Iran with state-of-the-art 
S-300 ground-to-air missiles is a 
testimony both to Moscow’s con-

cerns and an improvement in re-
lations between Russia and the 
United States.  
 
Iran’s Asymmetric Warfare 

Iran is well aware that both the 
United States and Israel enjoy a 
significant military position of su-
periority. For this reason Iran lays 
great value and is concentrated 
on asymmetric war-fare. This ex-
plains Iran’s support for Hezbol-
lah in Lebanon and why it sup-
ports Hezbollah in its conflict with 
Israel. Iran has invested signifi-
cant sums of money in the build-
ing of the Hezbollah organisation 
and has supplied weapons, 
communications technology and 
training. It is estimated that Iran 
supports Hezbollah with ap-
proximately 100 million US $ 
every year. 
 
Such support has resulted in Is-
rael not being able to fully realize 
its military ambitions in Lebanon, 
the asymmetric warfare strategies 
of Hezbollah have both forced Is-
rael to accept the situation, and 
this in turn is celebrated as a vic-
tory in Tehran and the Arabian 
world. Tehran sees itself con-
firmed in its decision to concen-
trate on asymmetric warfare in 
order to achieve its stated secu-
rity policy goals. 
 
Oil as a Weapon 

Iran has the second largest oil 
reserves behind Saudi-Arabia 
and the second largest gas re-
serves behind Russia. This posi-
tion of power has resulted in Ira-
nian threats to use oil as a 
weapon in the case of a military 
attack on the country. In spite of 
an estimated 18 % decline in the 
Iranian oil capacity by 2015, such 
a threat would have global impli-
cations. Should Iranian oil be re-
moved from the market the re-
sults would be a dramatic in-
crease in the oil price and a new 
international economic and finan-
cial crisis. Saudi-Arabia, in the 
past a swing provider, would not 
be able to compensate for the 
short fall.  
 
Iranian Options 

An attack by the USA or Israel on 
Iran would not cause a third world 
war. Nevertheless, Iran has the 
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capacity to create a high degree 
of uncertainty and insecurity. It 
could, for example, ramp up its 
support for militant elements in 
Iraq and thus exert the pressure 
on the U.S. Iran furthermore has 
the capability to close the Straits 
of Hormuz, which, coupled with 
an oil export embargo, would fur-
ther reduce the availability of oil 
as significant volumes of non-
Iranian oil are shipped through 
the Straits. 
 
Iran could also increase its sup-
port for Hezbollah and Hamas 
and encourage such groups to 
mount attacks against Israel. The 
recent visit of Iranian president 
Ahmadinejad to Lebanon, who 
sees himself as the successor of 
Ayatollah Khomeini, in October 
2010, clearly illustrates the poten-
tial Iran sees in the mobilisation 
of the 80 million Shiites in the 
Near and Middle East for Iranian 
purposes. On 8 October 2010 
United Nations Secretary General 
Ban Ki-Moon said that he is very 
concerned by rising tensions in 
Lebanon and “that the country 
should not be used as a staging 
ground for further regional aspira-
tions or to promote conflict.” Fur-
thermore, attacks of Iranian ex-
tremists cannot be excluded. 
 
Consequences of Iran as a  
Nuclear Power 

Should Iran achieve its aims and 
become a regional nuclear 
atomic power this would have a 
significant impact on the distribu-
tion of military power in the region 
and on the possibilities open to 
the Iranian armed forces. Israel 
has frequently made it known that 
it would not tolerate such a situa-
tion. A conventional arms race in 
the region is apparent today; 
should Iran become a nuclear 
military power we can expect a 
similar development on the nu-
clear front. Countries such as 
Saudi-Arabia, Egypt and Syria 
would seek individually or jointly 
to develop similar weapon sys-
tems. This would make an al-
ready instable region yet more 
instable. In the event of Iran 
achieving its aims, an attack by 
the United States and/or Israel on 
the nuclear infrastructure and oil 
facilities of the country are likely. 
The economic consequences of 

such an attack would be similar 
to an oil embargo. 
 
Iran is an important trading part-
ner for China and Beijing has in-
vested approximately 40 billion 
US $ in the oil and gas sector of 
Iran. An interruption of energy 
supplies caused by an embargo 
or a military strike would mean a 
short fall of 12 % in Beijing’s oil 
imports. Furthermore, 80 billion 
US $ in development aid and 
hundreds of billions of US $ 
linked to future energy shipments 
would be at risk. This situation 
explains China’s insistence on a 
continued dialogue with Iran and 
a deep reluctance to any further 
escalation of sanctions. Having 
said that, it is worth remembering 
that China’s relationship with the 
United States is of far greater im-
portance to China than the rela-
tionship with Iran. 
 
Any analysis of the future role of 
a nuclear Iran cannot ignore the 
one-million-dollar-question relat-
ing to the political rationality of 
the current leadership in Iran. 
The crucial question is whether 
the leadership would behave in a 
rational and predictable manner if 
in the possession of nuclear 
weapons. Israel clearly is not of 
the opinion and has little trust in 
the current leadership in Tehran. 
The U.S., ever hopeful, is of the 
conviction that diplomacy can win 
the day. Some political analysts 
believe that Iran is only seeking 
to become a nuclear power in or-
der to use this as a political 
weapon. The two main aims are 
to secure the position of the reli-
gious leadership in the country 
and to become the major regional 
power. This latter point is of cru-
cial importance for countries such 
as Saudi-Arabia, Iraq and the 
Gulf states, all of whom are 
deeply suspicious of Iran’s inten-
tions. Should Iran become a nu-
clear power, the degrees of free-
dom for the non-nuclear countries 
in the region would become se-
verely limited. The nuclear pow-
ers U.S.A. and Israel would also 
have more limited options but 
these would not be as severe as 
those of the non-nuclear states in 
the region. 
 

Finally, it needs to be said that 
sanctions and threats as well as 
offers of cooperation by the West 
have had little or no impact on 
the Iranian leadership. Some 
would argue that the threats have 
in fact convinced the Iranian 
leadership that the West is truly 
frightened by the prospect of a 
nuclear armed Iran. This in turn 
confirms the Iranian view that 
only a nuclear armed Iran is 
taken seriously and respected. It 
remains to be seen if the interna-
tional community will accept an 
Iran which has nuclear capability 
but not necessarily nuclear 
weapons. Such a situation could 
be a possible compromise solu-
tion which could be acceptable to 
the West but possibly not to Is-
rael. The West, together with 
Russia, will continue the con-
tainment policy and at the same 
time offer the possibility of con-
tinued dialogue. This policy is ex-
pressed clearly in the plans to 
jointly develop and deploy a mis-
sile defence system in Europe 
which is aimed at defeating the 
Iranian threat. Countries in the 
Middle East, such as Saudi-
Arabia and the U.A.E., are invest-
ing heavily in missile defence 
systems, also aimed at contain-
ing the Iranian threat. 
 
In our preoccupation with the Ira-
nian missile threat we have 
somewhat forgotten that Iran has 
huge internal, structural, eco-
nomic and social problems. The 
nuclear debate has deflected the 
analysis of these problems both 
nationally and internationally. The 
perceived “Western” threat 
serves to domestically gloss over 
such problems. It would make a 
great deal of sense for the West 
to include possible solutions to 
such problems as a part of the 
continued dialogue to reduce the 
threat of a regional nuclear con-
flict in the near future. 
___________________________ 

Dr. Peter Roell, Berlin 

Dr. Peter Roell is President of the ISPSW Insti-
tute for Strategic, Political, Security and Eco-
nomic Consultancy, Berlin www.ispsw.de 
Opinions expressed in this statement are those 
of the author. 
This paper was presented at the Rhodes Forum 
VIII Annual Session, World Public Forum 
„Dialogue of Civilizations“, October 7-11 
2010, Rhodes, Greece 
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THEMEN

Iraq – the Ignored 
Market 
There used to be an American 
saying in the 1980s that you could 
conduct business in any trouble 
spot as long as the calibre of mu-
nitions did not exceed 20 mm. 
This pearl of wisdom is as relevant 
today as it was then and applies to 
Iraq in particular. 
 
Iraq today has come a long way 
from the days when most if not all 
cars on Route Irish from Baghdad 
Airport into town were fired upon 
or subjected to IED attacks. Not 
that the country is safe and peace-
ful, far from it, but given sensible 
and robust precautions business 
can be conducted in Iraq today.  
 
During the week ending 3rd De-
cember 2010 there were 157 re-
ported incidences in Iraq, 36% of 
which took place in Baghdad. A 
further hot spot is the northern city 
of Mosul. In contrast the Kurdish 
Region is peaceful, and in Basra, 
the oil capital and port city, visitors 
can even risk a visit to restaurants 
in the city. This is a huge step in 
the right direction when one con-
siders that it was only three years 
ago when anti-Western Shia mili-
tants controlled the streets. 
 
Many of the attacks are aimed at 
the Iraqi Armed Forces and other 
representatives of the elected 
government. Kidnapping of high 
value foreigners for money and 
political motives remains a major 
threat, as does the risk of being 
involved in an attack on govern-
ment forces. In a recent survey 
conducted by the Economist Intel-
ligence Unit (EIU) violence is seen 
to be the biggest threat to busi-
ness in Iraq, closely followed by 
the level of corruption and lack of 
infrastructure. 
 
Iraq now has a Government in 
place, a process which took time 
and complex manoeuvring by all 
parties involved. Prime Minister 
Maliki has reportedly fired hun-
dreds of intelligence and security 
officials and has replaced these 
with less capable political loyalists 
from his own Da`wa Party. Ac-
cording to local sources some of 

the replacements have doubtful 
qualifications and are clearly po-
litical appointees. These dismiss-
als come as the US is shifting 
greater responsibility for Iraq’s se-
curity to the same institutions 
which are now being purged for 
political reasons. 
 
A further development is the in-
creased importance of the Sadrist 
movement in the Government 
since the return of Sadr from Iran 
in early January 2011. Sadr is a 
fierce opponent of continued 
American presence in Iraq beyond 
2011, Maliki however depends 
upon Sadr in order to remain in 
power. Among the Iraqi Shia 
population Sadr is a hero as he 
opposed the American presence 
in Iraq both with words and deeds. 
 
The future role of the United 
States in Iraq remains unclear. 
Clearly Iraqi politicians are no 
longer only consulting with Amer-
ica but are turning more and more 
for advice to their neighbours in 
other countries in the region such 
as Iran. It was after all Iran which 
brokered the power-sharing deal 
between Maliki and Sadr, a devel-
opment which represents a major 
defeat for the US. 
 
America has made it known that it 
might be willing to stay on in Iraq 
past the deadline of end 2011 if 
asked by the Iraqi Government. 
Ryan Crocker, the veteran US dip-
lomat who was Ambassador to 
Iraq during the surge years 2007 – 
2009, expects that the Iraqi Gov-
ernment will ask the Americans to 
stay on if the security situation 
fails to improve by that time. Such 
a move would be opposed by the 
Sadrists who threaten to attack 
US troops in Iraq should they re-
main in country past 2011.  
 
Clearly the security situation is 
volatile to say the least. If the Iraqi 
Government continue to purge the 
key Ministries of Defence and In-
terior the security situation is likely 
to worsen. If as a result the 
Americans are asked to stay, the 
attacks on both Americans and 
Iraqi Forces are likely to increase. 
None of these developments are 
attractive to potential investors 
from Germany or elsewhere. 
 

Almost every industry needs mod-
ernising, from health care to tour-
ism. The latter sounds surprising, 
it should not be forgotten that 
more than one million Iranians 
visit Iraq’s holy sites every year. 
Anybody who has recently visited 
the country will recognise that the 
roads and public infrastructure 
need a complete overhaul. Only 
few Iraqis have access to canali-
sation, fresh water and health 
care, major investments are des-
perately needed. 
 
Investments that bring know-how 
would be useful. But that would 
require skilled foreigners to move 
to a country whose own engineers 
and doctors have fled in droves. 
Few are tempted; those who take 
the plunge are mainly in the safer 
Kurdish region. Investors are also 
put off by the high level of corrup-
tion – Iraq was fifth from bottom of 
last years Transparency Interna-
tional corruption-perception index. 
 
Other than a few large multina-
tionals such as Siemens and 
Daimler, as well as a small num-
ber of brave mid-size companies, 
few German companies show 
much of an interest in investing in 
a country which has the second-
largest oil reserves in the world. 
They are leaving the market to 
others such as the Americans, 
French and Turkish companies 
who are much in evidence in Iraq.  
 
In the 1980s German exports to 
Iraq amounted to around 4 Billion 
Euros, in 2010 German exports to 
the country are estimated to have 
come to around 580 Million Euros. 
The Iraqis have a high regard for 
German products and expertise in 
areas such as construction, edu-
cation, and health care, all fields 
where Iraq needs support sooner 
rather than later. German compa-
nies cannot expect to wait until the 
security situation has normalised 
and then bid for contracts, the 
competition will have picked up 
many of such contracts and will 
have consolidated their hold on 
the market. 
 
The tricky security situation in 
Iraq, especially in Baghdad, 
makes for a business environment 
which has to be approached with 
caution and sound planning. What 
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has to be understood is that secu-
rity comes at a price and that this 
needs to be factored into the cost 
of doing business in Iraq in ad-
vance. You can’t simply take a taxi 
from the Airport to the Hotel or 
from the Hotel to an appointment. 
To undertake such a trip involves 
an armed security detail, consist-
ing of up to four armoured vehi-
cles and professional guards. The 
cost of such a detail can run to $ 
4000 per day and represents the 
most costly of all possible Taxi 
journeys. Hotels are expensive 
and not very comfortable and the 
recreational factor is negligible. 
Accommodation in Camps run by 
the numerous western security 
companies is safe, for those ac-
customed to luxury Hotels how-
ever an acquired taste. In short, 
Iraq is not an ideal place to do 
business. 
 
In spite of these factors business 
is booming, largely thanks to the 
signing of a number of oil con-
tracts last year. Construction too is 
booming thanks to government 
contracts, even if funds keep go 
missing. Mobile phone penetration 
is surging due to the lack of land 
lines and the need to have three 
different phones in Baghdad to 
ensure coverage. Consumer 
goods are pouring into the coun-
try. Iraqis crave Western brands 
they could not buy during the em-
bargo, an era referred to as the 
“Chinese years” for all the cheap 
Asian goods on the shelves. 
 
The huge investments of foreign 
oil companies from the US, the 
UK, France and China have cre-
ated a new Wild West in cities 
such as Basra, a place in Iraq 
where savvy businessmen are 
prepared to work in difficult sur-
roundings in order to enter the 
market at an early stage. Much 
the same can be seen in Baghdad 
where delegations of business 
people lobby the Ministries for lu-
crative contracts.  
 
On their way to their appointments 
such people pass through miles of 
slums, polluted canals and rivers 
and uncollected garbage. They 
will drive on crumbling roads past 
derelict housing and stay in Hotels 
which were last renovated in the 
1980s. If they are lucky enough to 

have a Government helicopter at 
their disposal they will fly over 
poverty-stricken villages and small 
towns lacking any form of infra-
structure. 
 
Iraq for all these reasons and in 
spite of the security situation 
represents a huge market of the 
future and has been so far ignored 
by German companies. Such 
companies should no longer look 
for reasons why they can’t con-
duct business in this lucrative 
market; they should ask them-
selves how they can enter the 
market before it is too late. Iraq 
will welcome German companies, 
they will however not wait. 
___________________________ 

Maxim Worcester, Berlin 

Maxim Worcester is Senior Advisor at ISPSW, 
Berlin. Before, he was Senior Manager for Ad-
visory Forensic at KPMG International. In the 
past he was Managing Director of Control 
Risks Germany, and held senior positions at the 
Economist Intelligence Unit, the Frankfurter 
Allgemeine Zeitung and Deutsche Börse AG. 
Opinions expressed in this contribution are 
those of the author. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

IMPRESSUM  
 

Denkwürdigkeiten 

Journal der 
Politisch-Militärischen 

Gesellschaft e.V. 

Herausgeber 
Der Vorstand der pmg 

Redaktion 
Ralph Thiele (V.i.S.d.P.) 

Tel.: +49 (221) 8875920 
E-Mail: info@pmg-ev.com 

Webseite: www.pmg-ev.com 

Die Denkwürdigkeiten erscheinen 
mehrfach jährlich nach den Ver-

anstaltungen der pmg. 

pmgpmg

 
 

 


